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Bezpecénostni pokyny uzivani internetového bankovnictvi

1 Zasady bezpecného chovani na internetu a

v internetovém bankovnictvi (dale jen IB)

o Ujistéte se, ze jste na oficialnich strankach spolecnosti.

e Jsme schopni zajistit Vasi bezpecnost pouze na nasich oficialnich strankach diky Sifrovani
komunikace.

e Do internetového bankovnictvi se pfihlasujte pouze pres oficialni www stranky.

e Dalsi informace najdete na strance www.citfin.cz

1.1 Hesla - zakladni informace k bezpeénosti

Heslo si nikam nezaznamenavejte, neprozrazujte ho dalSim osobam a pravidelné jej ménte.
Heslo idealné nesmi obsahovat standardni slovo, jméno, apod. Nejlepsi je kombinace
alfanumerickych znakd.

PFistupové heslo do internetového bankovnictvi nesdélujte po telefonu, nezasilejte e-mailem

1.2 Internetové bankovnictvi - zakladni informace k bezpecnosti

e Do internetového bankovnictvi se pfihlasujte pouze pres oficialni www stranky
www.bankservis.cz

e Dodrzujte bezpe€nostni zasady vztahujici se k Vasim pfistupovym udajam, heslim.

¢ Nezapujcujte Vas mobilni telefon a nenechavejte ho bez dozoru.

1.3 VSeobecné informace, E-mailova komunikace

e Operator NIKDY nevyzaduje heslo do internetového bankovnictvi.

e Spole¢nost Citfin NIKDY neposila udaje o zméné hesla emailem, NIKDY nepozaduje jiné
oveéreni prostfednictvim emailu.

e Pro korespondenci s Vami vyuziva spole¢nost Citfin vyhradné adresu info@citfin.cz

e SpoleCnost Citfin NIKDY nezasila odkazy na stranky s logovanim do internetového
bankovnictvi Bankservis.

e Spolecnost Citfin NIKDY nevyzaduje zaslani nebo potvrzovani identifikace klienta, hesel ani
PIN k platebni karté
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Mobilni telefony

Spolec¢nost Citfin NIKDY nezasila na mobilni telefon klienta Zadné bezpecénostni ani jiné
certifikaty, které byste museli instalovat.

Spolec¢nost Citfin NIKDY nezada o instalaci certifikatl nebo bezpeénostnich aplikaci v
mobilnich telefonech.

2 Zakladni informace k bezpeénosti vaseho pocitace

2.1

Dbejte na aktualizace internetovych prohlizecu.

Pouzivejte programy proti Skodlivému kédu, tedy antivirové SW a pod.

Provadéjte pravidelné aktualizace opera¢niho systému.

Nestahujte podezielé programy, nelegalni kopie (warez) ¢i aplikace umoznujici nelegalni
vyuzivani programu (cracky)

Chrarite svij pocita¢ pfed neopravnénymi zasahy cizich osob.

Pouzivani programt ke sdileni soubord (P2P, torrenty) je bezpe€nostnim rizikem a mélo by
byt spojeno s vasi zvySenou ostrazitosti.

Pro pfihlaseni k VaSemu pocitaci pouzivejte pokud mozno silné heslo, nebo jinou standardni
metodu, napf. otisk prstu, nebo hardwarové kli¢e pro pfihlaseni.

Internetovy prohlize¢ MS Internet Explorer

Pokud pro svou praci pouzivate aplikaci Microsoft Internet Explorer, zde uvadime jednu z moznosti

jeho bezpe&ného nastaveni:

Otevrete si aplikaci Microsoft Internet Explorer, (pokud se Vam nezobrazuje nabidka Menu, stisknéte

klavesu Alt, nabidka se doCasné zobrazi)

Nastroje -> MozZnosti internetu -> Obsah -> Automatické dokon&ovani -> moznosti Formuléare
a Uzivatelska jména a hesla na formulafrich by nemély byt zaskrtnuty

Nastroje -> Moznosti internetu -> Obecné -> Do€asné soubory internetu -> Nastaveni ->
zadejte moznost ZjisSt'ovat existenci novéjsich verzi ulozenych stranek — pfi kazdé
navstéveé stranky

Nastroje -> MozZnosti internetu -> Upfesnit -> ¢ast Zabezpecleni: zaskrtnuta volba
»Neukladat Sifrované stranky na disk“ a nezaskrtnuta volba v €asti Prochazeni: Povolit
rozsireni prohlizece tretich stran

Informace o aktualizaci (vétSinou probiha automaticky) a nejnovéjSich verzich prohlizeCe se dovite na

strankach http://www.microsoft.com Dale je mozZné pouzit aplikaci Windows Update. (Na opera&nim

Systému Windows XP/Vista/7 pouZijete volbu Start->VSechny programy-> Automatické aktualizace

pro verzi OS Windows 7, pro pfedchozi OS pouZzijte volbu Start->Windows Update, nebo Microsoft
Update.
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Pokud pouzivate OS Windows XP, zcela jisté vite, Zze podpora tohoto operaéniho systému véetné

vestavéné verze MS |E bude v roce 2014 ukonéena!

2.2 Internetovy prohlize€ Mozilla Firefox

Pokud pro svou praci pouzivate aplikaci Mozilla Firefox, zde uvadime jednu z moznosti jeho
bezpecného nastaveni:

e Nastroje -> Moznosti -> Soukromi -> Historie: moznost Pamatovat si udaje ve formularich
a vyhledavacim poli by neméla byt zaskrtnuta
e Nastroje -> Moznosti -> Zabezpeceni -> Hesla: moznost Pamatovat si na serverech hesla
by neméla byt zaskrtnuta
Informace o aktualizaci (vétSinou probiha automaticky) a nejnovéjSich verzich prohlizee se dovite na

strankach http://www.czilla.cz

2.3 Operacni systém Windows obecné

Uzivatelim operacéniho systému MS Windows doporu¢ujeme sledovat varovani a informace aplikace
Centrum bezpecénosti pocitace, pfipadné navstivit internetovou stranku

http://www.microsoft.com/cze/security a fidit se zde publikovanymi doporuéenimi.
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